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2   
 تط��ر قدرات التحقيق المفت�ح المصدر من الأساس والحفاظ عليها  

 غ�ي ّ�ي 

 مقدّمة من نائبة رئ�س الآلّ�ة الدولّ�ة  
 
�
ة  المحا�دة  الدولّ�ة  الآلّ�ة  �شئتأ

�
ي   ةالمتحدّ   للأمم  العامة  الجمع�ة  عن  صادر   قرار   بموجب  �سور�ا   المعن�ة  والمستقل

  كانون  �ف
ا   248/ 71  القرار   أ�شأ   وقد .  2016  د�سم�ب   / لالأوّ  ا   نوع� ي   ا نوعه  من  الأو�  و�ي   ،ساتالمؤسّ   من  جد�د�

  من  جد�دٍ   ج�لٍ   �ف
ي   للمساعدة"  ادعاء  شبه"  وظ�فة  ذات  الهيئات

ن   لأشخاصل  والملاحقة القضائ�ة  التحقيق  �ف الأشد    الجرائم  عن  المسؤولني
ي   رتكبةالمُ  الدو�ي  القانون خطورة وفق تصن�ف 

 . 2011 مارس / آذار  منذ  السور�ة الع���ة الجمهور�ة �ف

 و 
�
   المحا�دة ةالدول�ّ  ةالآل�ّ  العامة الجمع�ة فتكل

�
ابطة أساس�ة مهام ثلاث بتنف�ذ  ةوالمستقل  : وم�ت

o و  المعلومات  وحفظ   استقاء وتجميع" 
�
ي   الدو�ي   القانون  انتها�ات  ع�   ةالأدل

  حقوق   وتجاوزات  وانتها�ات  الإ�ساين
 ؛ "الإ�سان

o هذە  تحل�ل  
�
ي  و���ــــع لت�س�ي  الملفات" و�عداد  عةالمجمّ  ةالأدل

  ن��ــهةٍ   جنائ�ةٍ  إجراءاتٍ الس�ي �ف
�
 ؛ "ةومستقل

o المعلومات مشاركة  
�
 . والدول�ة  والإقل�م�ة الوطن�ة المحا�م مع نتجة المُ  التحل�ل�ة والأعمال عةالمجمّ  ةوالأدل

ي   إ�شائها   منذ و 
�   ف��قٍ   من  ةالدول�ّ   ةالآل�ّ   نمت  ،2016  عام  �ف ئ�   صغ�ي

 من   واسعةٍ   لمجموعةٍ   عنه  غىن   لا   دعم  مصدر   إ�  نا�ش
ي   الفاعلة  الجهات

ي   العدالة  مجال  �ف    قضا�ا   ع�  تعمل  اليت
�
ي   المُرتكبة  ةالأساس�ّ   الدول�ة  بالجرائم  قتتعل

  مصالح   إن.  سور�ا   �ف
ن و  الضحا�ا  ي   البوصلة  �ي  �ات/ الناجني    اتهموأول��ّ  وآراؤهم ،الدولّ�ة  ةالآل�ّ   أعمال  جميع  هتوجّ   اليت

�
  الدولّ�ة   ةالآل�ّ   رؤ�ة  ل�شك

 . نجاحها   مق�اس و�ي 

ي   �شكلٍ   ةالدول�ّ   ةالآل�ّ   أقسام  من  قسم  كل  �عمل  الرؤ�ة،  هذە   ولتحقيق
ا   بولايتها،  للوفاء   تعاوين شد�  تر   بمقار�ةٍ   مس�ت

�
  ع�   ز ك

ن و   الضحا�ا  ام �ات/ الناجني �  . الشاملة بالعدالة  والال�ت

ي 
ا   مستوى  ةالدول�ّ   ةالآل�ّ   واجهت  عمل�اتنا،  بدأنا   عندما   ،2018  عام  �ف � ن   الأمل  خيبة  من  كب�ي ن و   الضحا�ا   بني   �ات / الناجني

ي   المجتمع  ماتومنظ� 
ي   المدين

ّ   المجتمعات  �ف ي   الانتها�ات  لوقف  الجهود لم تكن كاف�ة  أن  شعروا   الذين  رة، المت�ض
  سور�ا   �ف

ا   مستوى  ةالدول�ّ   ةالآل�ّ   واجهتو .  العدالة  وتحقيق ي   التحدي  من  إضاف��
�   معىن   إضفاء   �ف ك�ي ن و   الضحا�ا   ع�  لل�ت   �ات / الناجني

ي 
   ما   الجد�دة،  ولايتها   س�اق  �ف

�
ا   بيتطل � ا   تفك�ي ي   للحوار   منصاتٍ   ابتكرنا   لقد .  جد�د�

  المشاركات  هذە  واستكملنا   ،الأطراف  الثنائئ
ات�ج�اتٍ  بوضع ا  الأوسع  العدالة وأهداف والشباب، والأطفال الجنسان�ة، حول  مواض�ع�ةٍ  اس�ت

�
 . نطاق

 
�

ات�ج�ات  هذە  دمج  مسؤول�ة  الآلّ�ة الدولّ�ة  داخل  قسم  كل  يتو� ي   الشاملة  والمقار�ات  الاس�ت
.  الأسا�ي   اليو�ي   عملها   س�ي   �ف

ي   لالمتمثّ   لهدفنا   ا دعم�   الداخل�ة   و�نيتنا   المقار�ات  وتعد�ل  وتج��ب  باختبار   قمنا   وقد 
  وتُعدّ .  الشاملة  العدالة  تحقيق  �ف

ل  ا، تمام�  جد�دة  الأمر  هذا   جوانب
�
 . للفرق تحد�اتٍ  وُ�شك

ي 
ن   �ف ي   للتحقيق  المفتوحة  المصادر   معلومات  استخدام   فوائد   أن  حني

  مفهومة  الإ�سان  حقوق  وانتها�ات  الدول�ة  الجرائم   �ف
  ما .  ُ�ذكر   باهتمامٍ   تحظ�   لم  الشاملة  العدالة  لدعم  وكفاءة  ال�ةبفعّ   المفتوحة  المصادر   استخدام  ك�ف�ة  مسألة  أن  إلا   ا،ج�د� 
ي  وك�ف مراعاته؟ �جب  الذي  التنظ�م�ة؟ القدرة هذە نبني

ي   المغلقة  العمل  ورشة  صُممت ي   عقدناها   اليت
الأوّل/   �ف �ن    من   المفتوحة  المصادر   قدرات  تط��ر   حول   2024  أ�ت��ر ��ش

  أ�ام   من  المستفادة  الدروس  ومشاركة  التشغ�ل�ة،  الثغرات  ومعالجة  العمل�ة،  هذە  حيث�ات  ع�  نظرة   لإلقاء  الأساس
ن   المستمر   التعاون  وتع��ز   الآلّ�ة الدولّ�ة،"  تأس�س" ن   مجتمع  بني ن   عنا شجّ .  المتنا�ي   المهنيني   تجار�ــهم   مشاركة  ع�  المشاركني

ي  والتحد�ات المكتسبة ومعارفهم ورؤاهم  . بعد  تُحلّ   لم اليت

 



 

3   
 تط��ر قدرات التحقيق المفت�ح المصدر من الأساس والحفاظ عليها  

 غ�ي ّ�ي 

ي   ا إ�جاب��   ا أثر�   تُحدث  وأن  ا،تار�خ��   المهمّشة  للمجتمعات  شمو�ً   أ���   عدالة  نتائج  زتعزّ   قد   العمل  ورشة  تكون  أن  نأمل
  �ف

ي   الآخذة المساءلة منظومة
ن  لجميع الشكر  بج��ل منتقدّ . عالتوسّ  �ف ن   المتحدثني  . إلينا  انضمامهم ع� والمشاركني

 جارف�س م�ش�ل

 الرئ�س  نائبة

 �سور�ا  المعن�ة الدولّ�ة ةالآل�ّ 

 

  



 

4   
 تط��ر قدرات التحقيق المفت�ح المصدر من الأساس والحفاظ عليها  

 غ�ي ّ�ي 

 هدف ورشة العمل 
  المفتوحة   المصادر   معلوماتإن فؤاد استخدام  

ي   للتحقيق
الدو�ي    انتها�ات  �ف ي 

الجنائئ القانون 
ي والقانون الدو�ي لحقوق والقانون الدو�ي  

  الإ�ساين
قة ع� نطاقٍ واسع.   مفهومة  الإ�سان

ّ
 وموث

   القضا�ا   تحظ�   لم  ذلك،  مع
�
  قدراتٍ   ب��شاء  قةالمتعل

ي   للتحقيق  صةٍ مخصّ   �شغ�ل�ةٍ 
  مفتوحة   مصادر   �ف

،  باهتمامٍ  ي   ما س�ّ   لا   كب�ي
  ذات   العمل�ات  تحد�د   �ف

ي محقّ   لدعم  اللازمة  التحت�ة  البن�ة  و�ناء  الصلة
 �ق

  ع�   تقت�   لا   القضا�ا   هذە.  مفتوحةال   مصادر ال
   بل  واحدة،   مةٍ منظ� 

ّ
  التحقيق   هيئات  ع�   ر تؤث

ي   مفتوحة  مصادر   بأ�شطة  المعن�ة  والمساءلة
 �ف

  . العالم أنحاء  جميع

 

الدولّ�ة  دع  الفجوة،   هذە  ولسد  الآلّ�ة  ي   المجتمع  ماتومنظ�   الحكوم�ة  غ�ي   ماتوالمنظ�   ةالدول�ّ   ماتالمنظ� ت 
  المدين

   المعلومات  إدارة  حول  مغلقة  عمل  ورشة  إ�  والتحقيق،  بالمساءلة  المعن�ة
�
ي   ةوالأدل

 مصادر ال  تحق�قات  س�اق   �ف
� ع�    ح�ث  من  محا�دة   نفسها   ال�ةالفعّ   كانت .  مفتوحةال ك�ي ال�ت معيّنةظروفٍ عدم    معلوماتٍ   مشاركة  تتضمن  ولم  ، 

   تحل�لات  أو   تحق�قات  أي   حول  جوه��ةٍ 
�
نت  ع�ب   الورشة  عُقدتو .  مفتوحة   بمصادر   قتتعل �ن   23  الأر�عاء،  يوم  الإن�ت   ��ش

 . 2024 أ�ت��ر  / لالأوّ 

 
ّ
ن   الورشة  هذە  رتوف    للمشاركني

ً
ي   الرائدة  ماتالمنظ�   من  المستفادة  والدروس  الممارسات  أفضل  لتبادل  ف��دةً   فرصة

  �ف
 : التال�ة المواضيع النقاش وحلقات الحالة دراسات تناولت. المجال هذا 

  اللازمة المناسبة والمهارات التحت�ة البن�ة تحد�د . 
  

ّ
ي  أيهما : التحت�ة البن�ة  مقابل قونالمحق

 أوً�؟ �أيت
 ي   للبحث   مرج�ي ال  نموذجال  فهم

وين ي )  EDRM(  الإل��ت
ي   المفتوحة  المصادر   تحق�قات  س�اق  �ف   ن تتضمّ   اليت

ة  كم�اتٍ    المعلومات من  كب�ي
�
 . ةوالأدل

 ينجح؟  لا  الذي وما  ينجح  الذي وما  تنف�ذها، وك�ف�ة أهميتها، ما  : المعلومات إدارة 
 المتعددة الوسائط محتوى  إدارة . 
 معضلة   

�
   الذي  ما :  لالمحل

�
  المواد   ونحفظ  نجمع  وك�ف  المعلومات؟  عن  �ختلف  وك�ف  دل�ً�؟  لُ�شك

ون�ة؟  الإل��ت
  حجمٍ  من ق�مة تول�د   �  . عةالمجمّ  الب�انات من  كب�ي

ي   الأساس�ة  المفاه�م  التق��ر   هذا   ص ُ�لخّ  �   مع  الثلاث،  حلقات النقاش  من  حلقة  كل  تناولتها   اليت ك�ي   استخلاص  ع�  ال�ت
ن   المفت�ح  النقاش  لتشجيع  هاوس  �شاتام  قاعدة  العمل  ورشة  اتبعت.  المستفادة  والدروس  النتائج  أهم ن   بني .  المشاركني
ن   أسماء   ُ�ستخدم  لن   السبب،  لهذا  ي   المشاركني

ي   والنقاط  لس�ي ورشة العمل  صملخّ   هو   ��ي   ما   كل.  التق��ر   هذا   �ف   ناقشها   اليت
  . ها خلال  المشاركون

 ملاحظة  

ف   ا بني � ا كب�ي المفتوحة زخم� المصادر  ا�تسبت تحق�قات   ، ف السنني ع� مر 
مات  المعن�ة بالتحقيق والمساءلة. تعتمد هذە التحق�قات �شكلٍ   المنظ�

 � ع� المعلومات المتاحة للعامة. و�ينما �مكن لأي شخص استخدام   كب�ي
ا بتكلفةٍ 

�
ا ما تواجه    زه�دةٍ   المعلومات المتاحة مجان أو بدون تكلفة، غالب�

هذە   مثل  لإجراء  اللازمة  التشغ�ل�ة  القدرة  تط��ر  ي 
�ف صع��ة  الجهات 

التنظ��ي  المستوى  ع�  عل  التحق�قات  ذلك،  يها والحفاظ  ولتحقيق   .
ف من   ك�ي ال�ت الفجوة من خلال تح��ل  العمل إ� سدّ هذە  هدفت ورشة 

إ� " المفتوحة  المصادر  تحق�قات  إجرائهافوائد  القضا�ا  أي    -"  ك�ف�ة 
 
�
المتعل بتط��ر التشغ�ل�ة  لإجراء    وص�انة  قة  اللازمة  التحت�ة  البن�ة 

 
�
 .ة الأساس�ةتحق�قات المصادر المفتوحة و�دارة المعلومات والأدل



 

5   
 تط��ر قدرات التحقيق المفت�ح المصدر من الأساس والحفاظ عليها  

 غ�ي ّ�ي 

التحق�قات المفتوحة   و�جراء : بناء بن�ة تحت�ة لدعم 1حلقة النقاش  
 المصدر  

ي تعدّ البن�ة التحت�ة عن� محوري  
  قدرات إجراء التحق�قات المفتوحة   �ف

نت المصدر  الان�ت إ�  الآمن  بالوصول  ن  قني
ّ
للمحق �سمح  ها 

ّ
لأن لماذا؟   .

نفسه بالوقت  عليها    وتتيح  والحفاظ  ة 
�
والأدل المعلومات  جمع  جهود 

 وس�اساتٍ   جراءاتٍ لإ البن�ة التحت�ة    تخضع. و�جب أن  بفعّال�ة  وتحل�لها 
   . صارمة

ي   عومتن�ّ  أسا�ي  عن�  التحت�ة البن�ة
  المصدر،  مفتوحة  التحقيق قدرات �ف

   مع  يتناسب  بما   تصم�مها   و�جب
�
ي   لا .  ةالمهمّ   بات متطل

  ح�ً   اعتبارها   ينب�ن
ا،  امج   الأجهزة  من  صة مُخصّ   مجموعة  بل  تجار�� ي   وال�ب    اليت

�
ا   لُ�شك   نظام�

 
ً

ن.  متكام�
�
مات   بدورە   النظام   هذا   ُ�مك   آمنةٍ   بط��قةٍ   تها مهمّ   تنف�ذ   من  المنظ�

نت  شبكة  إ�  منالآ   وصولال  توف�ي   خلال  من  الةٍ وفعّ   ومأمونةٍ    العالم�ة،   الإن�ت
  البن�ة  وجود   فإن  آخر،  بمعىن .  وحفظها   الب�انات   لجمع  مناسبةٍ   وأدواتٍ 
   المعلومات   إ�   الزملاء   وصول   ُ�سهّل   المناسبة  التحت�ة

�
  للمراجعة   ة والأدل

 . ذلك وغ�ي  والتحل�ل

ي   والتحل�ل  الجمع   إ�   المفتوحة  المصادر   تحق�قات  �ش�ي    للب�انات   المنه��
ي   الرئ�س�ة  �اتالتحدّ   أحد .  للعامة  المتاحة كب�ي    واجهها ي  اليت   منعدد 

مات مات  ع�   �جبو .  دةمتعدّ   بصيغ�   للب�انات  الهائل  الحجم  هو   المنظ� ا   المنظ�    من  قالتحقّ   أ�ض�
ّ
  الأمر   الب�انات،  تلك  ةدق

ا   �ستغرق  قد   الذي ي هذا الأمر أن التعامل  قد .  ال�ةوالفعّ  ال�فاءة  عدم  إ�  يو�ؤدّ   ط���ً   وقت�   المفتوحة  المصادر   مع  �عني
ا 
�
ي  الخرطوم �ستمر ف ،إطفاء  خرطوم من  كوبٍ   بملء أشبه أح�ان

ا  التمدد، �ف ي   ال�وب �ف�ض حىت  الماء، من الم��د  دافع�
  �ف

   المتاحة  الب�انات  كم�ة  تكون  قد   و�المثل،.  النها�ة
ً
ي   هائلة

 .  الأح�ان  بعض  �ف
�
ي   عالتشبّ   هذا   ع�  بوللتغل

  ولمنع ،  الب�انات  �ف
ن   المجازي، ال�أس ا�سكاب   أن ماتالمنظ�  ع�  يتعنيّ

�
ي  ر تفك

ي  الاستثمار  �ف
   . الق��ة تحت�ةال البن�ة �ف

 

 

  

 ملاحظة  

قدر  ي 
�ف ا  أساس�� ا  عن�� التحت�ة  البن�ة  ل 

�
ات  ُ�شك

ا  إجراء   ونظر� المفتوحة.  المصادر  تحق�قات 
 
�
متطل المهمّ لاختلاف  ن  بات  بني ماتة  ،  المنظ�

ا   وفق� الأساس�ة  التحت�ة  البن�ة  تصم�م  �جب 
ف   بني فرق  هناك  المثال،  سب�ل  ع�  لذلك. 

مات  لجمع    المنظ� واسع  تف��ض  لديها  ي  اليت
المختلفة،   هائلةٍ   كم�اتٍ  الب�انات  أنواع  من 

مات    والمنظ�
�
تتطل قد  ي  اليت ن�ع  الأصغر  جمع  ب 

المستندات  مثل  الب�انات،  من  فقط  واحد 
النص�ة. ومع ذلك، هناك مبادئ أساس�ة تنطبق  

ي 
تط��ر  الحالاتجميع    �ف المبادئ  هذە  تُوجّه   .

مهمّ  مع  يتوافق  بما  التحت�ة  البن�ة  ة  وص�انة 
مة  .ورؤ�تها  المنظ�
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 تط��ر قدرات التحقيق المفت�ح المصدر من الأساس والحفاظ عليها  

 غ�ي ّ�ي 

ي �ج  مراعاتها   بالعوامل الأساس�ة اليت

 الحلول النموذج�ة والحلول المتخصّصة 
ي   المشاركون  اتفق

مة  كل  يناسب  جاهز�   حلٍ   ما من  أنه  ع�  الورشة  �ف ي ، و منظ�
  مع  يتناسب  بما   التحت�ة  البن�ة  تصم�م  �نب�ن

مة كل  ةمهمّ   . منظ�
�
ن متخصّ  وص�انتها  التحت�ة  البن�ة هذە تط��ر   بو�تطل ات بالمهارات عونيتمتّ   صني    . اللازمة والخ�ب

 

 الف��ق 
ي 

ن متخصّ   الناجح  الف��ق  �ضم  أن  ينب�ن ي   ق��ةٍ   تقن�ةٍ   بخلف�ةٍ   عونيتمتّ   صني
ة  ص،صّ خَ المُ   التط��ر   �ف ي   ثبتةمُ   وخ�ب

  إدارة   �ف
   المعلومات

�
ي   والتحقيق  الب�انات  وتحل�ل  ةوالأدل

ات  هذە  وتر�ي .  المفتوحة  المصادر   �ف    الخ�ب
ً
  لقدرةٍ   الأساس  مجتمعة

ي  التحقيق  ع� ق��ةٍ 
   . المفتوحة المصادر  �ف

 

 العوامل الأساس�ة  
، أن �جب �ةالق�ّ  التحت�ة البن�ة أن ع� المشاركون اتفق

ً
ا  تكون شاملة نت،  إ�  ومأمونٍ آمن�  وصولٍ  توف�ي  من  بدء�   الإن�ت

 
ً

   المعلومات  لجمع   المناسبة   الأدوات  ع�   الحصول  إ�  ووصو�
�
  نوقشت   ساس�ةأعوامل    ستة  ��ي   وف�ما .  و�دارتها   ةوالأدل

 . حلقة النقاش  خلال

 ع�  الاتفاق   
�
  العامة   الأهداف  تحد�د   التحت�ة  البن�ة  تصم�م  عند   الأساس�ة  الخطوات   من  : ة المهمّ   باتمتطل

ورة  إدراك  مع  عليها،  والاتفاق مة  ةمهمّ   خصوص�ات  مع  يتناسب  بما   تصم�مها   �ض  المثال،  سب�ل  ع�.  المنظ�
   ع�  الحفاظ  إ�  الجهات  بعض  تحتاج  قد 

�
ا   المحتملة  ةالأدل   جهات  تحتاج  لا   قد   بينما   د،محدّ   إثبات  لمع�ار   وفق�

   قد   بينما   واسع،  تف��ض� ب  الجهات  بعض  تتمتّع  قد   و�المثل، .  ذلك  إ�   أخرى
�
  قضا�ا   ع�  أخرى  جهات  ز ترك

  دةمحدّ 
ّ
  هذە فهم إن. ةبدق

�
 . اللازمة التحت�ة البن�ة قدرات د �حدّ  باتالمتطل

 نت  إ�والمأمون    منالآ   وصول ال    الإن�ت
ّ
ن للمحق   إ�   والمأمون  الآمن   الوصول   أن  ع�  المشاركون  اتفق   : قني

نت ام   الح�،  لا   المثال  سب�ل  ع�  �شمل،  وهذا .  المصدر   مفت�ح  تحقيق  لأي  الأهم�ة  بالغ  أمرٌ   الإن�ت �   الال�ت
وتوكولاتٍ  مة قالمحقّ  من  كلّ   لحما�ة صارمةٍ  �شغ�ل�ةٍ  أمن�ةٍ  ب�ب    والمنظ�

�
 . لكك

 ا   إجماع   هناك  كان  : النفس�ة  الصحة  حما�ة ي لمحقّ   النفس�ة  الصحة  حما�ة  أهم�ة  ع�  أ�ض�
  المصادر   �ق

ا   الذين  المفتوحة، مع  ما   غالب� �سهّل   أدوات  تحت�ة  بن�ة  أي  نتتضمّ   أن  �جب.  مؤلمة  موادٍ   يتعاملون   وأن 
 . النفس�ة الصحة مخاطر  من للتخف�ف  والس�اسات العمل�ات

 ي   للجهات  بالنسبة  : العهدة   سلسلة    تجمع   اليت
�
ي   لاستخدامها   وتحفظها   ةالأدل

ي   تحقيقٍ   �ف
ي   أو   جنائئ

  ، المحكمة  �ف
  عهدة   سلسلة  ع�  الحفاظ  فإن

ّ
  التفص��ي   التوثيق  إ�  العهدة  سلسلة  �ش�ي .  أسا�ي   أمرٌ   منقطعة  وغ�ي   قةموث

  مفت�ح   عن�   كل  �كون  أن  �جب  ،هذا الصدد �ــو .  سلامتها   ع�   للحفاظ ومعالجتها  وح�ازتها   المعلومات  لنقل
ا،  صارمةٍ   رقابةٍ   تحت  دل��ً   �صبح  أن  �مكن  الذي   المصدر    إ�   جمعه  لحظة   من  شفاف  سجّل تتبّع   مع  دائم�

 . المحكمة إ� تقد�مه لحظة
 اهة  ال��ة نن ا   الأمن  كان  : والتوافر   وال� ي   عل�ه  الضوء  �سل�ط   تم  ا آخر�   عن��

 �ة�ّ   ضمان  �جب.  المناقشات  �ف
   المعلومات  جميع

�
ا   �جب.  وتوافرها   وسلامتها   المحفوظة  ةوالأدل ن   أ�ض�   غ�ي   الوصول  ضد   التحت�ة  البن�ة  تحصني

 .  والتقن�ة الملموسة التداب�ي  باستخدام  به  حالم�ّ 
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 غ�ي ّ�ي 

 ومرنة عللتوسّ   قابلة التحت�ة البن�ة تكون أن �جب ة،المهمّ  نطاق عن النظر   بغض : والمرونة عالتوسّ  قابل�ة  .
مات ع� ي  المنظ�   اليت

�
   دةمحدّ  قضا�ا  ع� ز ترك

ّ
  لأن بعنا�ة، الأمر  هذا   تدرس أن ةبدق

�
ّ  قد  تها مهمّ  باتمتطل   تتغ�ي

ي   توسع�   بأي  التحت�ة  البن�ة  �سمح  لم  إذا .  الوقت  بمرور 
  فقد   �سهولة،  للتعد�ل  قابلة  تكن  لم  أو   العمل�ات  �ف

مة  تضطر   ُ�سبب   قد   النطاق  واسعة  التحت�ة  البن�ة  فإن  و�المثل،.  الصفر   من  جد�دةٍ   تحت�ةٍ   بن�ةٍ   بناء  إ�  المنظ�
ور�ة غ�ي  ومخاطر   تكال�ف  . �ض

 

امج   اعتبارات الأجهزة وال�ب
ان�ةٍ  المفتوحة  للمصادر   صةمخصّ   تحقيق قدرات  إ�شاء  �مكن  ن ي   لا   ول�ن  محدودة،   بم�ي

. التشغ��ي   بالأمن  المساس  ينب�ن
امج الأجهزة  ناتمكوّ  العمل ورشة تناولت  . التال�ة وال�ب

 الأجهزة 
 المفتوحة  صةمخصّ   تحقيق  أجهزة ورة  ع�  المشاركون  اتفق  : للمصادر   المصادر   تحق�قات  إجراء  �ض

ا   ذلك  و�شمل.  صة مخصّ   أجهزةٍ   ع�  المفتوحة   �مكن   لا   إذ   صة،المخصّ   المحمولة  الأجهزة  استخدام  أ�ض�
  �جب و .  هاتف  برقم  مرتبط   جهاز   أو   جهاز محمول  تطبيق  ع�ب   إلا   الاجتما�ي   التواصل  وسائل  بعض  إ�  الوصول

 � ن   بوض�ح  التمي�ي ي   المستخدمة  الأجهزة  بني
ي   المستخدمة  وتلك  اليوم�ة  العمل�ات  �ف

  المصادر   تحق�قات  �ف
مات  تختار وقد    . المفتوحة ا   الأ���   المنظ� ا   ح�ً   توفر   مؤسس�ةٍ   حلولٍ   استكشاف  التقن�ة  الناح�ة  من  نضج�   برمج��

ي   بما (
اض�ة  الأجهزة  ذلك   �ف ي   بما   جهاز،  أي  من  إل�ه  الوصول   �مكن  والذي  ،)الاف�ت

ي   المستخدمة  تلك   ذلك  �ف
  �ف

 . اليوم�ة العمل�ات
 
 نت  إ�  الوصول ي   المشاركون  أو�  الأخرى،  والأجهزة   المحمولة  الأجهزة  مع  الحال  هو   كما   : الإن�ت

  ورشة   �ف
نت  عنوان استخدام بعدم العمل نت حتصفّ  مثل( اليوم�ة للأ�شطة نفسه )IP( بروتوكول الان�ت ي  الإن�ت   الروتيني

�د   رسائل  من  التحقق  أو  ي   ال�ب
وين   الصلة  ذات  أو   اسةالحسّ   المعلومات  إ�   الوصول  مثل(  والتحق�قات)  الإل��ت

نت ع�ب  بالتحق�قات  ). الإن�ت
 
 ك �حة وحدة تع��ف المش�ت ون�ة  )SIM(  �ش �حة الإل��ت ور�ة  eSIM  أو   SIM  بطاقات :  وال�ش   للحصول   �ض

ي .  المفتوحة  المصادر   تحق�قات  أثناء  لاستخدامها   هواتف  أرقام  ع�
اء  ُ�مكن  الدول،  بعض  �ف ائح  �ش   دون   ال�ش

ي   بينما   ه��ة،  إثبات  إ�  الحاجة
ط  أخرى،  دولٍ   �ف ورة  المشاركون  ناقش.  اله��ة   إثبات  ُ�ش�ت ام  �ض � ن   الال�ت   بالقوانني

 . ةالمحل�ّ 
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 غ�ي ّ�ي 

امج    ال�ب
 اض�ة  الشبكة ح   ): VPN(  الخاصة  الاف�ت  التكلفة  ح�ث  من  ا�ً فعّ   ح�ً   تُعدّ   VPN  شبكات  أن  المشاركون  اق�ت

ون�ة  مواقع   إ�   والوصول   IP  عناو�ن  لإخفاء ي    مقّ�دة  ال��ت
  إذا   المثال،   سب�ل  ع�.  دةمحدّ   جغراف�ة  مواقع�ف

ي   موقع  حظر 
وين   نفس   إ�   للوصول  بد�لٍ   كحلٍ   VPN  شبكة  استخدام  ف�مكن  ألمان�ا،   من  ار الزوّ   وصول   ال��ت

 . ةالمتحدّ  الممل�ة من الموقع 
 
 اض�ة  الأجهزة ا   المشاركون  ناقش  : الاف�ت امج  استخدام  أ�ض� ي   والتجار�ة  المجان�ة  ال�ب ن   تتيح  اليت   للمستخدمني

اض�ةٍ  بيئةٍ  إعداد    الملموس  الجهاز  يب�ق  بح�ث   المكتب�ة، ال�مبيوتر  أجهزة مثل ، الملموسة أجهزتهم داخل اف�ت
ا  ي   سل�م�

ء  أي  حدوث  حال  �ف ي
اض�ة  البيئة  داخل  �ش   المفتوحة   المصادر   قو محقّ   أصاب  إذا   آخر،  بمعىن .  الاف�ت

اض�ة  أجهزتهم امج  الاف�ت ا   الفع�ي   الجهاز   فسيب�ق   ضارة،  ب�ب ن للمحقّ   �مكن.  سل�م� اض�ةٍ   بيئةٍ   أي  حذف  قني   اف�ت
مات بالنسبة. �سهولة جد�دة بيئة و��شاء ��عةٍ  مصابةٍ  ا، الأ��ب  للمنظ�  . مؤسس�ة حلول  توجد   حجم�

 
 ا   المشاركون  ناقش  : التوثيق  برامج نت  ع�ب   التحقيق  أ�شطة  لرصد   التوثيق  برامج  استخدام  أ�ض� ا   الإن�ت   تلقائ��

 .  تتبّع  �سجل  الاحتفاظ  لغرض
ّ
ا   ر تتوف ا   ل�س  بعضها   أن  ورغم   مجان�ة،  برمج�ة  حلول  أ�ض� ي   مصمم�

  المقام   �ف
نت،   ع�ب   قالمحقّ   �قوم به   ما   كل  لتسج�ل  لالأوّ  . الملاحظات  لتدو�ن  استخدامها   الممكن   من  يزال  لا   أنه  إلا   الإن�ت

مات و�مكن  ا   الأ��ب  للمنظ� ي  س�ةٍ مؤسّ   حلولٍ  عن البحث حجم�
ي  البحث مجال  �ف

وين  . الإل��ت
 
 امج  �شمل  أن  �مكن   : الأدوات ا   ال�ب ن   أن  إلا   ومدفوعة،  ان�ةٍ مجّ   أدواتٍ   استخدام   أ�ض�   أن  ع�   اتفقوا   المشاركني

   لا   المفتوحة  المصادر   تحق�قات
�
  ع�   التأ��د   تم  و�المثل،.  عةالمتبّ   بالمنهج�ة  بل  أداة،  أي  إ�  بالوصول  قتتعل

ي   المستمر   التغي�ي   موا�بة  أهم�ة
ي .  المفتوحة  المصادر   تحق�قات  �ف

و�ي   الصدد،  هذا   و�ف
�
  تحديثات  أي  بموا�بة  أ

ون�ة المجتمعات أو  الزملاء  مع  التواصل خلال  من  . الإل��ت
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 غ�ي ّ�ي 

ي الآلّ�ة الدولّ�ة  
نت �ف  دراسة حالة من وحدة موارد الان�ت

 

ا مت الآلّ�ة الدولّ�ة  قدّ   العمل،  ورشة  خلال  ا   عرض� نت   موارد   وحدة  حول   تقد�م�� ي   ونهجها  الإن�ت
ي   دةالمعقّ   الب�انات   دمج  �ف

  �ف
�شئت.  المركزي  مستودعها 

�
نت  موارد   وحدة  أ   مجموعات  وتحل�ل  لجمع  اللازمة  والأدوات  المعاي�ي   نقص  لمعالجة  الإن�ت

ها  ع� وحافظت دة،والمعقّ  الضخمة الب�انات �  .تأس�سها منذ   التحت�ة والبن�ة العمل وس�ي  المهارات ع�  ترك�ي

  لأتمتة)  قابلة للتكي�ف  أي(  صة مُخصّ   وأدوات   اتعمل�ّ   تط��ر   ة أهم�ّ   ع�   التقد��ي   العرض  شدّد   أخرى،   أمور�   جملة  ومن
ا   تناول و .  و�س��تها   الب�انات  ه�ا�ل ن   الفجوة   مثل  ،ةالرقم�  الجنائ�ة  معاي�ي ال   حول   الشائعة  الخاطئة  المفاه�م  أ�ض�   الوعود   بني

،  والواقع   التجار�ة ي هذا القطاع  المناسبة  المعاي�ي   ونقص  العم�ي
  الذكاء   وقيود   الب�انات،  تحل�ل   تعق�د   إ�   العرض  ق تطرّ و .  �ف

،  داخل  الرقم�ة  للتحق�قات  الانفتاح  ثقافة  ترسيخ  وأهم�ة  النطاق،  واسعة  الن�ي   البحث  عمل�ات  �اتوتحدّ   الاصطنا�ي
 .  بينها   وف�ما  المجتمعات

   لك،ذبالإضافة إ�  
�
ا�دةالآلّ�ة الدولّ�ة    حاجة  ع�  الضوء  التقد��ي   العرض  طسل �   الوسائط   من  هائلةٍ   كم�اتٍ   مع  للتعامل  الم�ت

ن   وعرّف   مة، المنظ�   وغ�ي   دةالمعقّ   والب�انات  المتعددة   مةالمصمّ   الوسائط   معالجة  لخطة  الداخ�ي   التط��ر   ع�  المشاركني
جمة  والتف��ــــغ  المحتوى ومراقبة   التكرار  لإلغاء   وحدات  الخطة  هذە   نتتضمّ .  الحاجة  هذە  لتلب�ة   الدلا�ي   والبحث  الآل�ة  وال�ت

   الخطة  هذە  �ستخدم.  المعالجة  الب�انات  لتخ��ن  دةمتعدّ   وسائط  مكتبة  إ�  بالإضافة  الصور،  عن  العك�ي   والبحث
�
  م التعل

  إمكان�ة   تُعزز   و�ذلك،.  وفهرستها   وترجمتها   وتف��غها   وتحد�دها   وتصن�فها   الب�انات  لتجميع  أخرى  مةمتقدّ   وتقن�ات  الآ�ي 

 .الخطة هذە  قيود ونوقشت . والتحل�ل المراجعة وُ�سهّل والفهم، البحث
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 غ�ي ّ�ي 

  ةالمفتوح ات: بناء الفرق و�دارتها لدعم و�جراء التحق�ق 2حلقة النقاش  
 المصادر  

. لذلك، ُ�عدّ بناء و�دارة ف��ق فعّال  �ج��ــها   تعتمد جودة التحق�قات والتحل�لات مفتوحة المصدر ع� جودة الف��ق الذي
ي بناء القدرات. ولتحقيق ذلك، من المهم أن  درّ ع ومُ ومتن�ّ 

ا ما ُ�غفل �ف ا بالغ الأهم�ة، حىت و�ن كان غالب� ا أمر� ا ج�د� ب تدر�ب�
مةتُرا�ي   قيها. ك�ف�ة ه�كلة فرقها والمهارات المطل��ة من محقّ   المنظ�

 

 المهارات الأساس�ة
 

ي ترغب  �كمن أحد الجوانب المهمّ  ي تحد�د المهارات اليت
مة أن �متل�ها  ة لبناء ف��ق فعّال �ف كل فرد من أفرادها. وقد  المنظ�

ي تلتها:  حلقة النقاشنوقشت الاعتبارات التال�ة خلال   الثان�ة والمناقشات اليت

  :ة ة اللازمة للف��ق؟ هل تحتاج    الخ�ب مةما ن�ع الخ�ب ن  إ� محقّ   المنظ� ي تحد�د مواقع الأفراد؟ ماذا  قني
ماه��ن �ف

 عن متخصّ 
�
ةً �ي تحد�د المواقع الجغراف�ة؟ ر�ما يتطل ي رسم خرائط الأحداث أو تحل�ل    ب موض�ع التحقيق خ�ب

�ف
 . ي  الجدول الزمني

 
  :ي    الاهتمام بالتفاص�ل

ا �ض ي الف��ق دق�ق�
ي أن �كون كل عضو �ض

؟ هل من المهم أن  ةالمثال�  الحالةإ� أي مدى ينب�ض
بدّ   �فحص الف��ق  المواد  أعضاء  من  ها  وغ�ي والخرائط  والف�ديوهات  الصوت�ة  والتسج�لات  النصوص  ي 

�ف قة 
أي   ا عن  بحث� المحقّ تبايناتالمرئ�ة  ماذا عن  ي  ؟  الىت الوصف�ة  بالب�انات  المحتوى  باستمرار  ُ�قارنون  الذين  ف  قني

 تدعمه؟ 
 
 ف   التفك�ي   ختلاف وجهات النظر: ا ّ ي ك�ف�ة الحد من التح�ي

ض أعضاء �ف ي قد تنشأ بني ات المختلفة و�دارة الخلافات اليت
التن�ّ  ا، إذ  الف��ق. ما مدى أهم�ة  ا سلب�� ورة اعتبار اختلاف الآراء أمر� ي بال�ض

ي للف��ق؟ لا ينب�ض
ي والس�ا�ت

الثقا�ض ع 
ي تقدّ 

ي الاعتبار م التحقيق.  ُ�مكن أن ُ�ساعد �ف
ض   الأخذ �ف ّ ا مراجعة أي تحل�لات من قِبل الأقران للحد من التح�ي   . أ�ض�
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 تط��ر قدرات التحقيق المفت�ح المصدر من الأساس والحفاظ عليها  

 غ�ي ّ�ي 

 عنا� التصم�م  
مة  د تحدّ   أن  د بمجرّ  ،  ف��قٍ   لبناء   اللازمة  المهارات  المنظ� ي .  العمل  ه�كل�ة  مراعاة  المهم  من  مثا�ي

  قبل  حىتّ   بذلك  الق�ام  و�نب�ن
ط الغرض، ولهذا . التوظ�ف عمل�ة بدء 

�
ي  المشاركون سل

 : التال�ة الرئ�س�ة النقاط ع� الضوء  العمل ورشة  �ف

 

 مة  كانت  إذا   ما   تحد�د   : واله�كل�ة  التنظ�م ي   ترغب  المنظ�
  كانت   إذا   ما   أو   بال�امل،  بُعد   عن  عمل  ف��ق  توظ�ف  �ف

ن   العمل  نظام  أو   الحضوري  العمل  نظام  لتفضّ  ي   كان  إذا   ف�ما   التفك�ي .  الهجني
  الموقع   حسب  الفرق  تنظ�م  ينب�ن

، ي
اعات  أو   ،)الإ�سان   حقوق  مثل(  المواضيع  أو   الجغرا�ف نن   هذە   من  م��ــــج  أي  أو   دة،المحدّ   العدائ�ة  الأعمال  أو   ال�

ها  أو  العوامل  . غ�ي
 
 ف   طب�عة  ما   : الإدار�ة  المناصب فني ي   الذين  الم�ش

ي   التفك�ي   الف��ق؟  �قودوا   أن  ينب�ن
  لمديري   مناصب  إ�شاء  �ف

ف   المشار�ــــع  فني ي   المساعدة  �مكنهم   الذين  والمدراء   والم�ش
ف الموظ�   ورفاە   العمل   عبء   توازن  ضمان  �ف  أشار .  فني

ي محقّ   أفضل  أن  إ�   المشاركون
  قادة   أفضل  وأن  المشار�ــــع،  قادة   أفضل  �كونون   لا   قد   المفتوحة  المصادر   �ق

ي محقّ   أفضل   �كونون  لا   قد   المشار�ــــع 
ي   كليهما   وجود   المهم  من  ول�ن  المفتوحة،  المصادر   �ق

  لضمان   ف��ق   أي  �ف
 . التوازن

 
  الداعمة   الأدوار :   

�
ة  موارد   الف��قضمن    تحق�قاتال  ب تتطل ن المحقّ   تفوق  وخ�ب   التفك�ي .  بمفردهم  �عملون  الذين  قني

ي 
ي   الأدوار   أنواع  ما .  المفتوحة  المصادر   لتحق�قات  شاملٍ   نهج�   اتباع  �ف   التفك�ي   الف��ق؟  دينام�ك�ة  تع��ز   شأنها   من  اليت

ي 
اك  �ف ن متخصّ   إ�ش ي مجالاتٍ معيّنة صني

اء  ،�ف ي  وخ�ب
   محدّدة  مواقع جغراف�ة  �ف

�
  بالإضافة  ب�انات،ال  وعلماء  �ي ومحل

ي موظ�  إ�
 . آخ��ن دعم �ف

 
 مة  لم  إذا   : الاستشارات اء  لتوظ�ف  اللازمة  الموارد   تمتلك المنظ� ،  الخ�ب ن ي   التفك�ي   اللازمني

 خاصةٍ   استشاراتٍ   إ�شاء  �ف
وع  ف.  بالم�ش

�
ن   الخدمات  �ي لمقدّ   ن�مك ي   المساعدة  الخارجيني

ة  إ�  الف��ق  �فتقر   قد   ح�ث  قٍ متعمّ   منتج�   بناء  �ف  . الخ�ب
 
 ي   التفك�ي   ف��ق،  تصم�م  عند   : والتواصل   التدر�ب

مة  داخل  المعرفة  تبادل  أسال�ب  �ف ها   المنظ�   �شمل   قد .  وع�ب
 الس�اسات  وتوثيق  الب�انات،  ومجموعات  الرقم�ة  المكتبات  وتوسيع  و�ناء   للتواصل،  اتمنصّ   تط��ر   ذلك

م  و�المثل،.  التغي�ي   إدارة  ثقافة  وتع��ز   ات،والعمل�ّ 
�
ا�ات  من  الاستفادة  ك�ف�ة  تعل ي   قد .  الخارج�ة  ال�ش

 التعاون  �أيت
ي  ي   المشاركة  خلال  من   الخار��

 شبكات  لتوسيع  سبل  عن  والبحث   العمل،  وورش  الها�اثونات  مثل  التدر�بات،  �ف
 . المعارف
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 تط��ر قدرات التحقيق المفت�ح المصدر من الأساس والحفاظ عليها  

 غ�ي ّ�ي 

 التوظ�ف  
   لوظائف  التوظ�ف  عمل�ة   المشاركون  استكشف

�
مات  عنه  تبحث  ما   وناقشوا   المفتوحة،  المصادر   �ي محل   عند   المنظ�

ن للمرشّ   �مكن وما  التوظ�ف   حني
ّ
ي  الاعتبارات بعض ��ي  ف�ما . المقابلة مرحلة  خلال عهتوق  . المشاركون طرحها  اليت

 

 ي   المشاركون  د شدّ   : الشفاف�ة
ورة  ع�   لالأوّ   المقام  �ف .  وتعاون�ة  ومنفتحة  افةشفّ   توظ�ف  عمل�ات  اتباع   �ض

ا   المراحل  كل  ذلك   و�شمل    ،Reddit  مثل  عامةٍ   اتٍ منصّ   ع�  الوظائف  ��ش   من  بدء�
ً

 إطلاع   ضمان  إ�  وصو�
ن المرشّ  ن  حني  . خطوة  كل  ع� المحتملني

 
 ا   : الفضول مات  تبحث  ما   غالب� ي   عن  المنظ�

�   الذين  المفتوحة  المصادر   محقّ�ق ّ  الألغاز   حل  و�حبون  بالفضول  ونيتم�ي
دّ  لا  الذين  أولئك، أي مثابرة وُ�بدون بحدسهم و�ثقون دةالمعقّ  ي  دوني�ت

 تحل�ل  لأن لماذا؟. �اتالتحدّ  مواجهة �ف
ا   المفتوحة   المصادر  �   بجزءٍ   محقّق   كل  �ساهم  ح�ث   ، ةال�ب�ي   الأحج�ةمثل    �كون   ما   غالب�   الجما�ي   الهدف  نحو   صغ�ي

ي   لالمتمثّ 
  كمجالٍ   شعب�ة  المفتوحة   المصادر   استخبارات  ا�تساب  مع  حىت   الغرض،  ولهذا .  ە الأحج�ةهذ  حل  �ف

، ن   أفضل  فإن  درا�ي ورة   �كتسبوا   لن  المحقّقني ي   ورغبتهم  فضولهم   بال�ض
  مهن�ةٍ   شهادةٍ   من  التحد�ات  مواجهة  �ف

 . رسم�ة
 
 ن مرشّ   عن  التوظ�ف  مسؤولو   يبحث  : والمهارات  المعرفة  و�ستط�عون   المفتوحة،  المصادر   آل�ات  �فهمون  حني

ا   ذلك،   لتقي�م.  ال�ةبفعّ   المعلومات  تحل�ل  أدوات  استخدام   المفتوحة  المصادر   وظائف   مقابلات   نتتضمّ   ما   غالب�
ا  ا   اختبار� � ن حالمرشّ   مراقبة  التوظ�ف  لمسؤو�ي   ذلك  يتيح.  للمهارات  مبا�ش ه  آل�ة   وفهم   العمل  أثناء  ني   وتقي�م  متفك�ي

ي   مكفاءته  مستوى
 . المفتوحة المصادر  مجال  �ف

 
  � ك�ي   هذە   ولتحقيق.  التوظ�ف  مسؤو�ي   لدى  ةأول��ّ   الفرق  داخل  والتكافؤ   عالتن�ّ   تع��ز   أصبح  : عالتن�ّ   ع�  ال�ت

ي   التفاوت  معالجة  أهم�ة  إ�   المشاركون  أشار   الغا�ة،
ن   التمث�ل  �ف ن   بني ي   والتوز�ــــع   الجنسني

ي   وللمساعدة.  الجغرا�ف
  �ف

ي   الفجوات،  هذە  سدّ 
�   التوظ�ف  مسؤو�ي   ع�  ينب�ن ك�ي ف موظ�   توظ�ف  ع�  ال�ت .  عةمتنوّ   وجنس�اتٍ   خلف�اتٍ   من  فني

ن   عةٍ متنوّ   نظر�   وجهات  وجود   فمع ن�   أساس�   بناء  المفتوحة  المصادر   لف��ق  �مكن  ف�ه،موظ�   بني   وناقش .  ودائم  متني
ا   المشاركون ي   اله�كل�ة  العوائق  إزالة  إ�   الحاجة  أ�ض�

اط  مثل  التوظ�ف،  عمل�ات  �ف   درجةٍ   ع�  المرشح  حصول   اش�ت
ة  أو   الماجست�ي   درجة  المثال،  سب�ل  ع� (  دةٍ محدّ   خلف�ةٍ   أو  ي   الخ�ب

ي   �ف
الجنائئ   أوصاف   وتكي�ف  ،)الرق�ي   العلم 

ن للمرشّ   العادل  غ�ي   الاستبعاد   لمنع  الوظائف ي  حني
   التوظ�ف،  من  ل�ةالأوّ   المراحل  �ف

ً
  الذكاء   شارك�  عندما   وخاصة

ي  الاصطنا�ي 
  . الطلبات تقي�م �ف
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 تط��ر قدرات التحقيق المفت�ح المصدر من الأساس والحفاظ عليها  

 غ�ي ّ�ي 

 الدروس المستفادة  
ي   الدروس   هذە  من  عدد   انعكس  وقد .  الصفر   من  المصدر   مفتوحة  فرق   بناء   من  المستفادة  الدروس  المشاركون  ناقش

  �ف
ا   الواردة  التعل�قات ي   سابق�

ي   بما   التق��ر،  هذا   �ف
ا   بومدرّ   ع� متن�ّ   ف��قٍ   تط��ر   أهم�ة  ذلك   �ف ا   تدر�ب�  رئ�س�ة  دروس   أدناە  وترد .  ج�د�

 . إضاف�ة

 ا   المصادر المفتوحة  فرق ع�  �جب  : الأمن�ة  الاعتبارات    المخاوف  مراعاة  أ�ض�
�
 ك�ف .  التشغ��ي   بالأمن  قةالمتعل

ي   ق�حقّ   ما   ف��ق  كان  إذا   المثال،  سب�ل  ع�  قيها؟محقّ   ه��ة  حما�ة  ماتللمنظ�   �مكن
ي   حرب  جرائم  �ف

ن   بلدٍ   �ف   ،معنيّ
ات�ج�اتٍ   تطبيق  �مكنها   فقط  عندها .  تواجهه  الذي  التهد�د   بنموذج   كاملةٍ   درا�ةٍ   ع�   مةالمنظ�   تكون  أن  ف�جب   اس�ت
 . خبيثة جهاتٍ  من محتملةٍ  هجماتٍ  أو  انتقام�ةٍ  أعمالٍ  أي  من قيها ومحقّ  نفسها   لحما�ة

 
 مشار�ــــع  ومسؤو�ي   مدراء  إ�  المصادر المفتوحة  فرق  تحتاج  أعلاە،  حموضّ   هو   كما   : والتعب   الإرهاق  و�دارة  منع  

ن فعّ    ع�   �جب.  والتعب  للإرهاق  بكرةالمُ   العلامات  �دركون  والذين  فيهم،موظ�   مع  الثقة  بناء  ع�  قادر�ن  الني
ن   �كونوا   أن  إ�  الس�ي   المدراء  أن  �مكن.  الحاجة  عند   ب�احةٍ   الدعم  �طلبوا   وأن  فرقهم،  مع  الإمكان  قدر   صادقني

ن   الدعم  ومجموعات  الساخنة  الخطوط   مثل  الموارد،   تكون ي   مف�دةً   الأقران،  بني
ف الموظ�   لرفاە  الأول��ة   إعطاء  �ف  . فني

 
 ة  الصدمة ا  : غ�ي المبا�ش   الصدمات  من  الوقا�ة  الصعب من �كون   قد  المفتوحة، المصادر  تحق�قات لطب�عة نظر�

ات�ج�ات  من  عدد   هناك   ذلك،   ومع .  و�دارتها  ي   التخف�ف  اس�ت ي   �ساعد   أن  �مكن   اليت
ن المحقّ   حصول  ضمان  �ف   قني

ا   المناسب  الدعم  ع�   ع�   ساخنة  دعم  خطوط  إ�شاء  فإن  والتعب،  الإرهاق   من  الوقا�ة  مع  الحال   هو   وكما .  يوم��
 لٍ �شك ُ�سهم  أن  �مكن  ، الإرشاد   جلسات مثل  النفس�ة،  الصحة  خدمات وتوف�ي  الأسب�ع  أ�ام   طوال  الساعة  مدار 
 � ي   كب�ي

ف الموظ�   بقاء  ضمان  �ف ي   فني
ن و .  والصحة  المرونة  من  حالةٍ   �ف  فونالموظ�   فيها   �شعر   بيئةٍ   تهيئة  المدراء  ع�  �تعنيّ

احة  المساعدة  وطلب  الصدمات  عن  الإبلاغ  عند   بالراحة ي و .  الحاجة  عند   وأخذ اس�ت
ا   �نب�ن ي   اهتمامٍ   إ�لاء  أ�ض�

  إضا�ض
ي   والفرد�ة الثقاف�ة للحساس�ات

 . الصدد  هذا  �ف
ّ
ي  للمساعدة ان�ةمجّ   موارد  ر تتوف

 . القضا�ا  هذە مع التعامل �ف
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 تط��ر قدرات التحقيق المفت�ح المصدر من الأساس والحفاظ عليها  

 غ�ي ّ�ي 

ة والمعلومات 3حلقة النقاش  
�
 من النظ�ّ�ة إ� المحكمة   –: إدارة الأدل

نت �ي ك�ف�ة حفظها   ي تواجه التحق�قات المفتوحة المصادر وجمع المعلومات الرقم�ة من الان�ت من أ��ب التحدّ�ات اليت
ي   ثالثة،  أطرافٍ   مع  تها ومشارك  ها وتحل�ل  ها استخراج  إتاحة إمكان�ةوتخ��نها، وك�ف�ة  

  صالحة  جعلها   ك�ف�ة  المطاف،  نها�ة  و�ف
ي   للاستخدام

ي  المشاركون وناقشها  التال�ة المواضيع طُرحت وقد . المحا�م �ف
 . العمل ورشة �ف

   المعلومات  إدارة  تنظ�م   محاولات  من   الرغم  ع�
�
ي   للقانون  حد موّ   مع�ار   بعد   �ظهر   لم  ة،والأدل

  ذلك،   ومع.  الدو�ي   الجنائئ
ي  للبحث المرج�ي  النموذج أثبت فقد 

وين   . المسألة هذە لمعالجة قّ�مة انطلاق نقطة أنه) EDRM( الإل��ت

 

ي  للبحث المرج�ي  النموذج
وين  EDRM 2.0مقابل  (EDRM)الإل��ت

 
ّ
ي   للبحث  المرج�ي   النموذج  ر يوف

وين ا   الإل��ت    إطار�
ً

ا   فللتك�ّ   قاب� ا   عمل  س�ي   �ضمن  ما   القانون،  مع  ومتوافق� ا   موحد�
�
ن   وتعاون   بني

ا   العمل  للفرقا  أ�ض�   �تيحو .  الوظائف  مختلف   سب�ل   ع�  التحقيق،   ف��ق  د ُ�حدّ   ح�ث  المشار�ــــع،  ع�  قائمٍ   بأسلوبٍ   مع�
   المعلومات  المثال،

�
ف  والجمع،  للحفظ  ةوالأدل ي   البحث  ف��ق  وُ��ش

وين   وُ�نتج  والتحل�ل،  والمراجعة  المعالجة  ع�  الإل��ت
ي   الف��ق

ي   بما   مختلفة،  قطاعاتٍ  إ�  أهميته  وتمتد .  العمل نتاج  القانوين
ي   القطاع  ذلك   �ف

  وتكنولوج�ا   الأعمال  وقطاع  القانوين
 . التحت�ة و�نيته المستخدم واجهة مع تكي�فه و�مكن المعلومات،

ن  المتحدثون قدّم    للمشاركني
ً
  لمحة

ً
ي  للبحث المرج�ي  النموذج عن عامة

وين  الإصدار  وهو  القادم،) EDRM 2.0(2.0 الإل��ت
ا   الأخ�ي   الإصدار   يتبىن .  النموذج  من  الجد�د  ا   نهج� ا   جد�د� ي   (من الأسفل إ� الأع�)  تصاعد��

ي   البحث  مجال  �ف
وين .  الإل��ت

ي   العالم  أنحاء  جميع   من  المصلحة  أصحاب  مع  بالتعاون  تط��رە  و�جري
إ�.  مختلفة   مجالاتٍ   �ف ع 

�
  الذكاء  دمج   و�تطل

   . ومبتكرة جد�دةٍ  بطرقٍ   المصدر  مفت�ح  والتحل�ل والتحقيق الاصطنا�ي 

 

   السم�ي والب�ي قبول المحتوى  إمكان�ة
ي   الأخرى   الجوانب  من    حلقة النقاش  خلال   نوقشت  اليت

�
   من  آخر   ن�ع�   وكأي.  والب��ة  السمع�ة  ةالأدل

�
  تكون  أن  �جب  ة،الأدل

 
�
ي  قبولها   قبل وموثوقة صلة ذات ةالأدل

 . المحكمة �ف

،
ً
   تكون  أن  �جب  بدا�ة

�
   تجعل  أن  �جب.  صلة  ذات  مةالمقدّ   ةالأدل

ً
ي   ما   واقعة

  كانت   مما   احتمال�ة  أقل  أو   أ���   القض�ة  �ف
   بدون  عل�ه  ستكون

�
ا،.  ةالأدل    وخصائص   تها،صحّ   مراعاة  مع   موثوقة،  تكون  أن  �جب   ثان��

�
  ، العهدة  سلسلة  مثل  ة،الأدل

ن   والتوازن  الثِقَل  مقدار   تحد�د   ذلك  بعد   للمحكمة  �مكن  المع�ار�ن،  هذين ب  الإ�فاء  د بمجرّ .  الضار   والأثر   الإثبات�ة   الق�مة  بني
  تُعط�ه الذي

�
 . ةللأدل

ض   حول   هنا   النقاش  تمحور  ي   قضيتني
   الدو�ي   القانون  �ف

�
   قانتتعل

�
ي .  والب��ة  السمع�ة  ةبالأدل

   تم   إحداهما،  �ف
�
  ا�ل مش   ع�  ب التغل

نت  أدوات  باستخدام  الوصف�ة  الب�انات  واستخراج  والمنهج�ة  العهدة   سلسلة ي و.  الإن�ت
 الأقمار   صور   استُخدمت  الأخرى،  �ف

ي .  الج��مة  م�ح   إ�   الوصول  مشا�ل  ع�  للالتفاف  المُستهدفة  الصناع�ة
،  كلتا   �ف ن  . والإبقاء عليها   الإدانات  إصدار   تم  الحالتني

   استخدام  أهم�ة  هو   الحالات  هذە  من  الرئ��ي   الدرس
�
  ع�   القدرة  إن.  ورابحة  �ةق�ّ   قضا�ا   لبناء  والب��ة  السمع�ة  ةالأدل

اء  من  المساعدة ع�  والحصول اللغات دةمتعدّ   فرقٍ  مع  والعمل ف التك�ّ  ا�اتٍ  و�قامة الخ�ب    ةالمحل�ّ  مات المنظ�  مع  �ش
�
  ها كل

ور�ة    �ض
�
  وأن والموثوق�ة، الصلة معاي�ي  است�فاء من د للتأ�

�
ي  إدراجها  د بمجرّ  بعنا�ةٍ   تقي�مها  يتم  ةالأدل

 . لسجلا �ف
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ي  للبحث  المرج�ي  استخدام النموذج
وين  الدروس المستفادة   –  )EDRM(  الإل��ت

ي   للبحث  المرج�ي   النموذج  ُ�عدّ 
وين ا   الإل��ت ا   نهج�    المعلومات  لإدارة  رائد�

�
   مع  العمل  يتضمّن  ذلك،  ومع.  ةوالأدل

�
  الرقم�ة،   ةالأدل

 
ً
ي   المشاركون  حدّد   وقد .  ف��دة  اتتحد�ّ   المفتوحة،  المصادر   من  وخاصة

ي   الدروس   من  عدد   العمل  ورشة  �ف   أن   ُ�مكن  اليت
ي  ع� ُ�ساعدنا 

ا  الم�ض  : قدم�

  ل  أن  ُ�مكن   : المعاي�ي
�
 .  مُشكلة  بوض�ح  مُحدّدة   معاي�ي   وجود   عدم  ُ�شك

�
  تحتاج   المُشكلة،  هذە   ع�   بوللتغل

مات مات  مثل(  الدول�ة  المعاي�ي   باستخدام  والشفاف�ة،  للتوثيق  ةالأول��ّ   إعطاء  إ�   المنظ� )  الدول�ة  المعاي�ي   مُنظ�
ي   للبحث  المرج�ي   النموذج   ُ�عدّ .  انطلاق  كنقطة

وين ا   الإل��ت ي   ُ�ساعد   لأنه  مف�د�
 التحق�قات  نطاق  توسيع   �ف

 . وتصم�مها  وتخط�طها 
 
  ّل  والمُحقّق  المحا�ي  من ل�لٍّ :  مُف�دة وظائف الأر�ــع  قاعدةتعدّ   : الأفراد  ةقو

�
  القانون�ة  التكنولوج�ا  وخب�ي   والمُحل

ي   دةمُتعدّ   أدوارٌ 
ن ع�.  المواهب  د ومتعدّ   قويّ   ف��قٍ   بناء   �ف مات  و�تعنيّ    المنظ�

�
  مُجهّز   الف��ق  هذا   أن  من  د التأ�

جاع الب�انات مُعالجة مع للتعامل  . والتكنولوج�ا  الس�اق�ة والمعرفة المعلومات واس�ت
 
 ل  : الب�انات  أنواع

�
ةٍ   اتٍ تحد�ّ   المُختلفة  الب�انات  وأنواع  المُه�كلة  غ�ي   الب�انات  ُ�شك ي   كب�ي

ي   البحث  مجال  �ف
وين  الإل��ت

ي  القانون بموجب
 .  الدو�ي  الجنائئ

�
مات من اتالتحد�ّ  هذە  ع�  التغلب  ب يتطل ي  الاستثمار  المنظ�

  ف��دةٍ  كفاءاتٍ   �ف
 . وتنظ�مها  الب�انات لتحل�ل متينةٍ  اتٍ عمل�ّ  وتط��ر 

 
 ات�ج�ة  مجموعات   ح�   ُ�عدّ .  عمل�ة الجمع  ن�ع   باختلاف  وحجمها   الب�انات  تعق�د   �ختلف  : التكنولوج�ا   اس�ت

ي   الب�انات
  �كون قد   أمر   وهو   دة،متعدّ   ب�اناتٍ   أنواع  ع�ب   واسعةٍ   مجموعاتٍ   مع  التعامل  من أسهل  دةٍ محدّ   أنواع�   �ف

مات  ع�  �جب   المشكلة،  هذە   ولحل.  الصع��ة  بالغ   المناسبة   التحت�ة  والبن�ة  والأدوات   العمل�ات  تط��ر   المنظ�
  . ال�ةبفعّ  ومعالجتها   ب�اناتها  لإدارة
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 الملاحظات الختام�ة  
ا   المفتوحة  المصادر   تحق�قات  ا�تسبت    مؤخر�

ً
   شعب�ة

ً
ن   واسعة مات  بني   من   عدد   ظهر �ُ و .  والمساءلة  بالتحقيق   المعن�ة  المنظ�

ا    الموثقة  الحالات ا توث�ق�  . والحال�ة  السابقة  المفتوحة  المصادر   تحق�قات  استنساخ  ك�ف�ة  تفص�ل  مع   وفائدتها،  جدواها   ج�د�

ز   اليوم،   حىت 
�
  المصادر   تحق�قات  استخدام  ك�ف�ة  ع�  الأوسع  المفتوحة  المصادر   تحق�قات  مجتمع  داخل  النقاش  معظم  رك

ا .  دةمحدّ   لأغراض�   المفتوحة ي   المناقشات  تتمحور   ما   وغالب�   الجد�دة،  والتقن�ات  الأدوات  حول  العام  الحوار   ع�  ته�من  اليت
�   هذا   ىأدّ   وقد .  التول�دي   الاصطنا�ي   الذكاء   مثل ك�ي وري   هو   لما   خا�ئ   فهمٍ   إ�  ال�ت ي   ناجحةٍ   تحق�قاتٍ   لإجراء   �ض

 المصادر   �ف
 . دواتقيود الأ  ذلك، من  والأهم  المفتوحة،

مات  ع�  �جب  النقاش،  حلقات  أوضحت  وكما  ي   المنظ� ي   للتحقيق  داخل�ةٍ   قدراتٍ   تط��ر   إ�  �س�  اليت
  المفتوحة   المصادر   �ف

ي .  واحد   جاهز   حل  يوجد   لا   أنه  تدرك  أن
ا   الواقع،  �ف   ح�ث   ،"تكنولوج�ة  فجوة"  أنه  ع�  القدرات  هذە  غ�اب  إ�  يُنظر   ما   غالب�

اء  ُ�عت�ب   الرئ�س�ة  نات المكوّ   أحد   سوى   ل�ست  التكنولوج�ا   فإن  ذلك،   ومع .  الفجوة  لهذە   سدّ   أنه  ع�   جد�دةٍ   تقن�اتٍ   �ش
ي   ناجحةٍ   لتحق�قاتٍ   اللازمة  الثلاثة

ا   سيؤدي   وحدها   التكنولوج�ا   ع�   الاعتماد   فإن  السبب،  لهذا .  المفتوحة  المصادر   �ف   حتم�
 .  الفشل  إ�

ً
ي   التحقيق   ع�   قدرة  أي  ع�  �جب  ذلك،  من  بد�

ن   قد المعّ   التفاعل  مراعاة  المفتوحة  المصادر   �ف   ثلاثة   بني
ي  ،اتوالعمل�ّ  والأفراد التحت�ة البن�ة:  و�ي  رئ�س�ة  ناتمكوّ  ي   لةمتأصّ  بدورها  واليت

 . بها   �ح�ط ومجتمع�  مفتوحةٍ  ثقافةٍ  �ف

 البن�ة التحت�ة 

ي   التحت�ة،  البن�ة  تُعدّ  ي    تحقيقال  ع�  قدرة  لأيّ   الفقري  العمود   دة،مُتعدّ   وظائف  تُؤدّي  اليت
ي .  المفتوحة  المصادر �ف

 أ�سط  ف�ف
ر   مست��اتها،

ّ
   وصو�ً   تُوف

�
   آمنا

�
نت  شبكة  إ�   ومُؤمّنا ،الموظ�   عدد   ازد�اد   ومع.  العالم�ة   الإن�ت ف  الوظ�فة   هذە   تنسيق  يزداد   فني

 
ً
   أهم�ة

ً
   المعلومات  إدارة  الأخرى  الأساس�ة  الوظائف   �شمل.  وصع��ة

�
  الأمر   هذا   و�زداد .  الصلة  ذات  للس�اسات  ا وفق�   ةوالأدل

ي   إتاحتها  قبل  و�ثرائها   ومعالجتها  إضاف�ةٍ  ب�اناتٍ   جمع إ� الحاجة مع ا تعق�د� 
ن  لفرق  النها�ة �ف لني

�
ن  المُحل  . والمُحقّقني

 الأفراد

مة  أيّ   نجاح �عتمد  ات  مهارات  تنّ�ع ع�  مُنظ�   أهمّ�ة   من   الرغم  ع�.  المُحدّدة  لمهمّتها  ا خص�ص�   المُصمّمة  فيها،موظ�  وخ�ب
ي  المفتوحة  المصادر   تحق�قات مُختّ�ي 

اتهم أنّ   إلا   مُحدّدة،   حالاتٍ  �ف ي  لا   خ�ب
  مثل  الحاسمة،   التقن�ة  الوظائف  لبعض   تك�ف

ة المعلومات  إدارة
�
ةٍ ٍ  ل�مّ�ات والأدل   مُساهمة   تُصبح   الوظائف،  لهذە  الأول��ة  إعطاء  عند و .  المُختلفة  الب�انات  أنواع   من  كب�ي

   مسؤو�ي 
�
�ي   الب�انات  وعلماء  ةالأدل

�
ل،  أساس�ة  مهاراتٍ   مُختصّ   كلّ   �متلك.  الأهم�ة  بالغ  ا أمر�   الب�انات  ومُحل

�
،   ُ�شك

ً
 مجتمعة

 
�
مة لأيّ   ُ�مكن  عنه غىن  لا  ف��قا  . مهمّتها   لتحقيق عل�ه الاعتماد  مُنظ�

 ات العمل�ّ 

ا   دة محدّ   ومعاي�ي   عمل�اتٍ   وجود   أن  شك   لا  ،   والامتثال  والموثوق�ة   الا�ساق  تضمن   إذ   الأهم�ة،  بالغ  أمر   ج�د� ي
  ما س�ّ   لا   القانوين

ي   للجهات     المعلومات  من  هائلة  كم�ات  تدير   اليت
�
ي .  ةوالأدل

 دون   المشا�ل  مع  فونالموظ�   يتعامل  قد   راسخة،  اتٍ عمل�ّ   غ�اب  �ف
مة  ُ�عرّض  قد   أو   متجا�سة  غ�ي   نتائج  إ�  يؤدي  ما   ا�ساق،  أي   المفتوحة   المصادر   تحق�قات  أهداف  عكس   ع�  للخطر،  المنظ�

ي     اليت
�
وري أمرٌ  ممنظ�  نهج اتباعو . التشغ��ي  الأمن مست��ات أع� ب تتطل مة نزاهة ع� للحفاظ  �ض  . ومصداقيتها  المنظ�
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 الثقافة

  المصادر   إمكانات  من  للاستفادة القصوى  ول�ن  فعّالة،  تحق�ق�ةٍ   قدراتٍ   لبناء   أساس�ة  اتوالعمل�ّ   والأفراد   التحت�ة  البن�ة  تُعدّ 
مة  داخل  السائدة  الثقافة  مراعاة  المهم  من   المفتوحة، ي   ودمجها   المنظ�

 المصادر   تحق�قات  تعتمد   بطب�عتها،.  ككل  المجتمع  �ف
ي   للعامة،  المتاحة  والمعلومات  الب�انات  ع�   المفتوحة ي   مكانٍ   أي  من  إليها   الوصول   شخص�   لأي  ُ�مكن  واليت

.  وقت  أي  و�ف
ي   الرائدة   التحق�ق�ةالوسائل    �س�و .  للغا�ة  �ةق�ّ   الناتجة  التحق�قات  �جعل  ما   هو   المفت�ح  المجتمع   هذا 

  النهج   هذا   �ف
ء،  كل  مشاركة  يتم  ح�ث  الشفاف�ة   ثقافة  تع��ز   إ�  الجد�د  ي

ي   بما   �ش
  والنتائج،   التحقيق وخيوط  والتقن�ات  الأسال�ب  ذلك  �ف

مات  بعض  و�ينما .  واسع  نطاقٍ   ع�  ب�مكان  أن  الحق�قة  تب�ت   اسة،الحسّ   المعلومات  مشاركة  ولا �جوز لها   �ستطيع  لا   المنظ�
   شخص  أي

�
ي   والمشاركة  المهنة  هذە  متعل

نت  ع�ب   �شطةٍ   تحق�قاتٍ   �ف  داخل  والشفاف�ة  الانفتاح  هذا   تع��ز   �جب.  الإن�ت
مة    المنظ�

�
ا  العامة المصادر  استغلال تعظ�ملو  المعلوماتح�  ع� ب للتغل  . نةمعيّ  ةٍ لمهمّ  دعم�

 المجتمع 

مة   داخل   الأشخاص  من  مجموعاتٍ  إ�"  المجتمع"  مصطلح  �ش�ي   المجتمعات   هذە   �شك�ل من  والهدف .  وخارجها   المنظ�
ها   مهن�ة  و�رشادات  ومنهج�ات  نصائح  مشاركة  إن .  والتعاون  الدعم  �شجيع  هو   أن  ُ�مكن   المف�دة  المعلومات  من   وغ�ي

ي   بالغٌ   أثرٌ   لها   �كون
مة  أي  داخل  الممارسة  هذە  تع��ز   أن  شك  ولا   الصدد،  هذا   �ف ا   النجاح،  إ�  يُؤدي  منظ� ا   داخل�� .  وخارج��

ا   الأسا�ي   المبدأ   يب�ق   جهة،  كل  ورؤ�ة  مهمّة  اختلاف   ورغم وري  أمرٌ   مجتمعاتال  �شك�ل:  واحد� .  المطلق  النجاح  لتحقيق  �ض
   مُنعزل،  �شكلٍ   العمل  من   أفضل  نتائج  ُ�حقق  أن  ُ�مكن  الجما�ي   العمل  أن  أي

ً
ف  عندما   خاصة

�
  بالتحقيق   دةٍ متعدّ   جهاتٍ   تُ�ل

ي 
 . الفظائع نفس  �ف

 

ات  لتبادل  رائدةٍ   ماتٍ منظ�   جمعت  ح�ث  نوعها،  من  الأو�هذە    عملنا   ورشة  كانت ي   الممارسات  أفضل  ومناقشة  الخ�ب
  بناء   �ف

ي   للتحقيق  التشغ�ل�ة  القدرات
ي   والاستنتاجات  مناقشته،  تمت  ما .  الأساس  من   المفتوحة  المصادر   �ف   إليها،   التوصل  تم   اليت

ي   بصدقٍ   ونأمل.  البدا�ة  سوى  ل�ست
ي   المشاركة  ماتالمنظ�   مع   جد�دة،   حواراتٍ   و�دء   الحوار،  مواصلة  �ف

 تحق�قات  �ف
ي  المفتوحة المصادر 

 . المستقبل  �ف

الدولّ�ة الآلّ�ة  ن   لجميع  الشكر   بج��ل  تتقدّم  مني ن   المُقدِّ   نظم  إدارة  قسم  لرئ�س  خاصال  ها شكر وتعرب عن  .  والمشاركني
ي   ور�ادته  ق�ادته  ع�  ه�ات،  ك�ثالسّ�د    المعلومات،

ي   المفتوحة  المصادر   قدرات  تط��ر   �ف
الدولّ�ة  �ف   ومساهماته   الآلّ�ة 

ي   القّ�مة
تها،   أفكارها   ع�  غومة  انول��ّ   العمل،  ورشة  �ف ا،.  التق��ر   لهذا   المتقن  تصم�مه  ع�  ر احتّ   ولوائل  وخ�ب �  منتقدّ   وأخ�ي
ي   شاركوا  الذين الآلّ�ة الدولّ�ة زملاء   لجميع  الشكر  بج��ل

 . دعمكم لولا  لننجح كنا   ما . العمل ورشة وتنف�ذ   إعداد  �ف

 

 لوران بودو  

ل
�
نت   محل  موارد الان�ت

 سم إدارة نظم المعلوماتق
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